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Effizienter Schutz vor Viren, Wiirmern,
Trojanern und Spam fiir ISP

Heutzutage ist die Bekampfung von Spam zu
einer groBen Herausforderung geworden, da
Spammer ihre Techniken zur Umgehung von
Anti-Spam-Systemen standig verbessern. Aus
diesem Grund versenden Spammer immer
haufiger PDF- und bildbasierten Spam. Die inno-
vative Technologie von Secure Cloud MailProtec-
tion kann solchen Spam bereits an einer einzel-
nen Nachricht erkennen. Insgesamt integriert
Secure Cloud MailProtection elf Ebenen von Anti-
Spam-Technologien (wie z. B. IP-Reputation und
Recurrent Pattern Detection™) und gewahrleistet
damit eine Erkennungsrate von 98,5 %.

Secure Cloud MailProtection ist eine der fihren-
den E-Mail-Sicherheitslosungen, mit der Internet
Service Provider ihren Kunden einen effizienten
Schutz vor E-Mail-basierten Gefahren wie Viren,
Wirmern, Trojanern und Spam bieten konnen.
Das System arbeitet mit 5 Anti-Virus-Engines, um
damit einen bestmoglichen Schutz vor Sicher-
heitsbedrohungen zu erzielen. Da Secure Cloud
MailProtection als Gateway-basierte virtuelle
Appliance den E-Mailverkehr, noch bevor dieser
den Mailserver erreicht, kontrolliert, kann eine
signifikante Senkung des Ressourcenverbrauchs
und der Bandbreite erzielt werden.

Secure Cloud MailProtection rentiert sich in
kiirzester Zeit und stellt auch deshalb eine
wirtschaftliche Losung fiir Unternehmen aller
GroRenordnungen dar.

Multimandantenfahig und individuell anpassbar

Secure Cloud MailProtection ist multimandanten-
fahig und lasst sich mit nur wenigen Mausklicks
auch mit dem eigenen Logo versehen. Sowohl
unterschiedliche Mandanten bzw. Kunden als
auch Reseller lassen sich Uber eine einzige
zentrale Konsole sicher und einfach verwalten.

MAILPROTECTION

For Internet Service Provider

Vorteile fur ISP

MAILPROTECTION

Reseller konnen ihre Kunden somit im System
selber administrieren und behalten so stets die
eigenen Kunden unter der eigenen Kontrolle.

Fir Sie als Internet Service Provider bietet das
System den Vorteil, praktisch administrationsfrei,
zusatzliche Umsatze genieren zu kdénnen.

Zentrales Management und Compliance

Vor dem Hintergrund standig neuer Gesetze und
Regulierungen und aufgrund der Tatsache, dass
sich E-Mail als allgemeines Kommunikations-
mittel etabliert hat, muss die Verwendung von
E-Mails geregelt werden, um Unternehmen und
deren Angestellte sowohl vor zivil- als auch straf-
rechtlicher Verfolgung zu schiitzen. Der in Secure
Cloud MailProtection integrierte Three-Tier
Policy-Manager erméglicht dabei, sowohl
eingehende als auch ausgehende E-Mails, einem
Regelwerk zu unterziehen, das fiir den gesamten
Mandanten, eine bestimmte Abteilung, eine
Gruppe von Benutzern oder fiir den einzelnen
Benutzer eines Mandanten definiert wurde. Das
Benutzer- und Gruppen-Management lasst sich
sowohl manuell konfigurieren als auch einfach
durch Verbindung zu einem vorhandenen
Directory Service Uber das LDAP-Protokoll ein-
richten.

Weitere Vorteile
= Automatische Updates
Einfach zu verwenden
Schitzt auch mobile Devices
Sehr gutes Preis-Leistungsverhaltnis
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FEATURES & FUNKTIONEN

MULTIMANDANTENFAHIG

- Eigener Administrator pro Mandant

- Vertriebspartner kénnen ihre eigenen Kunden
verwalten

- Mehrstufiges Resellersystem
(z. B. Distributor, Systemhaus)

- Administration und Richtlinien lassen sich
individuell fir jede Domane einstellen

EIGENES BRANDING

- Eigenes Logo lasst sich einfach integrieren

- Corporate Design und damit Farbgestaltung
sind individuell einstellbar

- Alle Berichte und Benachrichtigungen (z. b. Spam-
Reports) mit eigenem Branding (inkl. Logo)

INTEGRIERTER RICHTLINIENMANAGER

- Richtlinien fur den ein- und ausgehenden E-Mail-
Verkehr sind individuell einstellbar

- Richtlinien lassen sich pro Mandant, Abteilung,
Benutzergruppe, einzelnen Benutzer definieren

- LDAP-Unterstitzung ist fiir jeden Mandanten
einzeln konfigurierbar

OPTIMALER SCHUTZ VOR MALWARE UND SPAM

- Nutzt gleich 5 Antiviren-Engines und bietet damit
eine Erkennungsrate von 99,99 %

- Erkennungsrate von 98,5 % bei SPAM

- Blockt Spam von Zombies bereits auf SMTP-Ebene

- Aktualisiert sich automatisch iber Update-Center
und verlangt keinen Benutzereingriff, was in der
Folge Zeit spart und die Effizienz erhoht.

EINFACH ZU VERWENDEN UND PREISWERT

- Intuitiv bedienbare, sichere, webbasierte
Benutzeroberflache ermoglicht eine einfache
Verwaltung, Instandhaltung und Konfiguration des
Systems

- Rentiert sich bereits nach kiirzer Zeit und ist eine
wirtschaftliche Losung fiir Unternehmen aller
GroBenordnungen

MAILPROTECTION

For Internet Service Provider

TECHNISCHE DATEN

ANTIVIRUS ENGINES

Enthalt 5 separate Antiviren-Programme
Integrierte Zero-Hour™-Technologie
identifiziert und blockt New-Age-Virenaus-
briiche innerhalb weniger Minuten
Hocheffiziente heuristische Wurmerkennung
Bietet hochsten Schutz vor Backscatter durch
automatische Erkennung

Die perimeterorientierte Sicherheitsengine
blockt Malware bereits am IP- und E-Mail-
Envelope-Level, ohne den Inhalt analysieren zu
miissen

SPAM-SCHUTZ

Integriert insgesamt 11 Ebenen an Anti-Spam-
Technologien (wie z. B. [P-Reputation und
Recurrent Pattern Detection™, Spoofing-
Protection, Treat Commtouch RPD Bulk
Classification, Anti-Zombie-Fake-SMTP-Banner-
Delay, ZDS™, Nextgen Greylisting)
Falsch-positiv-Verhaltnis liegt bei nahe Null
Benutzer konnen eigene Black- und White-
Listen erstellen

MAIL-TRAFFIC-MANAGEMENT

E-Mails lassen sich geordnet nach Richtung,
Sender etc. anzeigen

Gibt detaillierte Informationen iiber Source-IP-
Adressen, gefundene Viren und den Spam-Score
Separate Filtermdglichkeit fiir E-Mail-Anlagen
nach individuellen Dateigruppen, wie z. B.
"Grafiken", "Programme”, "Multimediainhalte"
etc., zur Verbesserung der Ubersicht

STATISTIKEN UND BERICHTE

Bietet umfangreiche Statistik- und
Berichtsfunktionen

Domadnen- und Benutzerberichte lassen sich
individuell einstellen und gestalten
Berichte konnen als CSV-Dateien exportiert
werden
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